Ogtoszenie nr 2024/BZP 00370257/01 z dnia 2024-06-18

Ogloszenie o zamoéwieniu
Dostawy
Cyberbezpieczny samorzad — wdrozenie systemu zarzadzania
Cyberbezpieczenstwem w Gminie Poreba

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajacego
1.2.) Nazwa zamawiajacego: Gmina Poreba

1.4) Krajowy Numer ldentyfikacyjny: REGON 276258894

1.5) Adres zamawiajacego

1.5.1.) Ulica: ul. Dworcowa 1

1.5.2.) Miejscowos¢: Poreba

1.5.3.) Kod pocztowy: 42-480

1.5.4.) Wojewédztwo: $lgskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL22B - Sosnowiecki

1.5.9.) Adres poczty elektronicznej: sod@umporeba.pl

1.5.10.) Adres strony internetowej zamawiajacego: www.umporeba.pl

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dzialalnosci zamawiajacego: Ogdlne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:
Zamoéwienia publicznego
2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie

2.3.) Nazwa zaméwienia albo umowy ramowe;j:

Cyberbezpieczny samorzad — wdrozenie systemu zarzadzania
Cyberbezpieczehstwem w Gminie Poreba

2.4)) Identyfikator postepowania: ocds-148610-e6b3a2be-2966-11ef-b091-ce35ef079555

2.5.) Numer ogtoszenia: 2024/BZP 00370257

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2024-06-18

2.8.) Zamoéwienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2024/BZP 00055146/04/P

2.10.) Identyfikator pozycji planu postepowan:

1.3.3 Cyberbezpieczny samorzad — wdrozenie systemu zarzadzania Cyberbezpieczenstwem w Gminie Poreba
2.11.) O udzielenie zamoéwienia mogq ubiegac sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamowienie albo umowa ramowa dotyczy projektu lub programu wspoéktfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu
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.Cyberbezpieczny Samorzad — Gmina Poreba".

2.16.) Tryb udzielenia zamoéwienia wraz z podstawg prawng

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

| SEKCJA lll - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-e6b3a2be-2966-11ef-b091-ce35ef079555

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sg do sktadania ofert, wnioskéw o dopuszczenie do udzialu w postepowaniu, oswiadczen
oraz innych dokumentow wyltacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: 1. W postepowaniu o udzielenie zamdwienia publicznego komunikacja miedzy
Zamawiajgcym a Wykonawcami odbywa sie przy uzyciu Platformy e-Zamoéwienia, ktéra jest dostepna pod adresem
https://ezamowienia.gov.pl. Komunikacja miedzy Zamawiajagcym a Wykonawcami, z wytgczeniem sktadania ofert, mozliwa jest takze
z wykorzystaniem poczty elektronicznej (adres e-mail Zamawiajgcego: sod@umporeba.pl)

2. Korzystanie z Platformy e-Zamowienia jest bezptatne.

3. Adres strony internetowej prowadzonego postepowania (link prowadzacy bezposrednio do widoku postepowania na Platformie e-
Zamdéwienia): https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-e6b3a2be-2966-11ef-b091-ce35ef079555

4. Postepowanie mozna wyszuka¢ rowniez ze strony gtéwnej Platformy e-Zamowienia (przycisk ,Przegladaj
postepowania/konkursy”). Identyfikator (ID) postepowania na Platformie e-Zamoéwienia: ocds-148610-e6b3a2be-2966-11ef-b091-
ce35ef079555

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondencji elektronicznej: Wykonawca zamierzajacy wzig¢ udziat
w postepowaniu o udzielenie zamoéwienia publicznego musi posiada¢ konto podmiotu ,Wykonawca” na Platformie e-Zamowienia.
Szczegotowe informacje na temat zaktadania kont podmiotow oraz zasady i warunki korzystania z Platformy e-Zamowienia okresla
Regulamin Platformy e-Zamowienia, dostepny na stronie internetowej https://fezamowienia.gov.pl oraz informacje zamieszczone w
zaktadce ,,Centrum Pomocy”.

Przegladanie i pobieranie publicznej tresci dokumentacji postepowania nie wymaga posiadania konta na Platformie e-Zamoéwienia
ani logowania.

Mozliwos¢ korzystania w postepowaniu z ,Formularzy do komunikacji” w peinym zakresie wymaga posiadania konta ,Wykonawcy”
na Platformie e-Zaméwienia oraz zalogowania sie na Platformie e-Zamoéwienia. Do korzystania z ,,Formularzy do komunikac;ji”
stuzacych do zadawania pytan dotyczacych tresci dokumentéw zamowienia wystarczajgce jest posiadanie tzw. konta
uproszczonego na Platformie e-Zaméwienia. Wszystkie wystane i odebrane w postepowaniu przez Wykonawce wiadomosci
widoczne sg po zalogowaniu w podgladzie postepowania w zaktadce ,Komunikacja”.

Sposdb sporzadzenia dokumentéw elektronicznych lub dokumentéw elektronicznych bedacych kopig elektronicznag tresci zapisanej
w postaci papierowej (cyfrowe odwzorowania) musi by¢ zgodny z wymaganiami okreslonymi w rozporzadzeniu Prezesa Rady
Ministréw w sprawie wymagan dla dokumentéw elektronicznych.

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sa ogélnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:
polski

3.15.) RODO (obowiazek informacyjny): Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE
L 119 z 04.05.2016, str. 1), dalej ,RODQO”, informujemy, ze:

1. Administratorem Pani/Pana danych osobowych jest Gmina Poreba, ul. Dworcowa 1, 42-480 Poreba. Wykonawca moze
kontaktowac sie z Zamawiajgcym pisemnie na adres podany powyzej, telefonicznie: tel. 32 677 13 55, lub pod adresem e-mail:
sekretariat@umporeba.pl;

2. Administrator wyznaczyt inspektora danych osobowych, z ktérym moze sie Pani/Pan skontaktowaé pisemnie na adres Gmina
Poreba, ul. Dworcowa 1, 42-480 Poreba lub za pomoca poczty elektronicznej: e-mail: ido@umporeba.pl;

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO w celu zwigzanym z postepowaniem o
udzielenie zamdwienia w ramach Projektu Grantowego pn. ,Cyberbezpieczny Samorzad - Gmina Poreba” realizowany jest w ramach
Programu Operacyjnego Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027 (FERC) Dziatanie 2.2. pn. ,Wzmocnienie krajowego
systemu cyberbezpieczenstwa”.

prowadzonym w trybie przetargu nieograniczonego;

3. Odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie dokumentacja postepowania
w oparciu o art. 18 oraz art. 74 ust. 1 i ust. 2 ustawy z dnia 11 wrzesnia 2019 r. —Prawo zamowien publicznych, dalej ,ustawa Pzp”.
Ponadto odbiorcg Pani/Pana danych moga by¢ podmioty $wiadczace ustugi na rzecz Administratora w oparciu o zawarte umowy
powierzenia przetwarzania danych, w tym podmioty swiadczace ustugi hostingowe, ustugi dotyczace utrzymania systemow
informatycznych, ustugi doradcze. Dane moga by¢ réwniez udostepnione operatorom pocztowym w zakresie niezbednym do
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prowadzenia korespondencji oraz podmiotom upowaznionym do dostepu do danych na mocy przepiséw prawa;

4. Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 i ust. 4 ustawy Pzp, przez okres 4 lat od dnia
zakonczenia postepowania o udzielenie zaméwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania
obejmuje caty czas trwania umowy;

5. Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem ustawowym
okreslonym w przepisach ustawy Pzp, zwigzanym z udziatem w postepowaniu o udzielenie zamdwienia publicznego; konsekwencje
niepodania okreslonych danych wynikajg z ustawy Pzp;

6. W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb zautomatyzowany, stosowanie do art.
22 RODO;

7. Posiada Pani/Pan:

na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych *;

na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych osobowych z zastrzezeniem
przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO **;

prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych (na adres Prezesa Urzedu Ochrony Danych
Osobowych, ul. Stawki 2, 00 - 193 Warszawa), gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych
narusza przepisy RODO;

8. Nie przystuguje Pani/Panu:

w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg prawng przetwarzania
Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace si¢ do przedmiotu zamoéwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: ZP.271.6.2024

4.1.3.) Rodzaj zamoéwienia: Dostawy

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest sktadanie ofert czesciowych: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegétowe odnoszace sie do przedmiotu zamoéwienia:

4.2.2.) Krétki opis przedmiotu zamoéwienia

Wykonanie audytéw SZBI (w zgodnosci z KRI, UoKSC) wraz z testami penetracyjnymi dla Urzedu Miasta Poreba i dla
Miejskiego Zespotu Ekonomiczno-Administracyjnego (MZEA) w Porebie, opracowanie dokumentacji SZBI dla Urzedu oraz
dla MZEA wraz z wykonaniem czesci szkoleniowej, tj. szkoleniem pracownikéw Urzedu oraz MZEA z zakresu
cyberbezpieczenstwa, szkoleniem kadry kierowniczej UM i MZEA z zakresu systemu SZBI, a takze dostawa sprzetu IT, {j.
serwera backup wraz z ustugg wdrozenia, dostawa oprogramowania DLP wraz z wdrozeniem, dostawa zasilania
awaryjnego UPS wraz z konfiguracja, dostawa przetacznikéw sieciowych zarzgdzalnych wraz z wdrozeniem, dostawa
urzadzenia UTM, dostawa macierzy dyskowej wraz dyskami i okablowaniem, a takze dostawa agregatu pradotwoérczego w
ramach projektu grantowego ,Cyberbezpieczny Samorzad — Gmina Poreba".

4.2.6.) Gtéwny kod CPV: 48820000-2 - Serwery
4.2.7.) Dodatkowy kod CPV:

72800000-8 - Ustugi audytu komputerowego i testowania komputeréw

72810000-1 - Ustugi audytu komputerowego

79212000-3 - Ustugi audytu

80000000-4 - Ustugi edukacyjne i szkoleniowe

80533000-9 - Ustugi zapoznawania uzytkownika z obstuga komputera i ustugi szkoleniowe
80533100-0 - Ustugi szkolenia komputerowego

80550000-4 - Ustugi szkolenia w dziedzinie bezpieczenstwa

80532000-2 - Ustugi szkolenia w dziedzinie zarzadzania
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48821000-9 - Serwery sieciowe

79417000-0 - Ustugi doradcze w zakresie bezpieczenstwa
48000000-8 - Pakiety oprogramowania i systemy informatyczne
35100000-5 - Urzadzenia awaryjne i zabezpieczajgce
32420000-3 - Urzadzenia sieciowe

30200000-1 - Urzadzenia komputerowe

32422000-7 - Elementy sktadowe sieci

30230000-0 - Sprzet zwigzany z komputerami

72263000-6 - Ustugi wdrazania oprogramowania

72541000-9 - Ustugi rozbudowy sprzetu komputerowego

4.2.8.) Zamoéwienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zaméwienia albo umowy ramowej: do 2025-12-31
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert

4.3.1.) Sposéb oceny ofert: NAINIZSZA CENA (CENA BRUTTO) — WAGA 100 %.
Za najkorzystniejszg zostanie uznana oferta, ktora bedzie miata najnizszg cene sposrod wszystkich rozpatrywanych i
nieodrzuconych ofert. O wyborze oferty najkorzystniejszej wszyscy Wykonawcy zostang niezwtocznie poinformowani

4.3.2.) Spos6b okreslania wagi kryteriow oceny ofert: Procentowo
4.3.3.) Stosowane kryteria oceny ofert: Wytacznie kryterium ceny
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 100

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztow cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

[ SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Tak

5.2.) Fakultatywne podstawy wykluczenia:
Art. 109 ust. 1 pkt 8

Art. 109 ust. 1 pkt 10
5.3.) Warunki udziatlu w postepowaniu: Tak

5.4.) Nazwa i opis warunkéw udziatu w postepowaniu.

O udzielenie zaméwienia moga ubiegac sie wykonawcy, ktorzy:

Spetniajg nastepujace warunki w obszarze organizacyjnym oraz kompetencyjnym, ktére to zostaty szczegdtowo okreslone
miedzy innymi w pkt. 1.5. Opisu przedmiotu zamdwienia - stanowiacy zatgcznik nr 1 do niniejszego postepowania. Ponadto
potwierdzenie minimalnych wymagan i warunkéw zamawiajgcego do realizacji obszaru organizacyjnego i kompetencyjnego,
czyli wszelkich wymaganych do postepowania certyfikatéw/ rekomendac;ji/ oswiadczen/ kompetencji/ potwierdzeh wymaga
dofaczenia do formularza ofertowego wraz z poswiadczeniami za zgodnos$¢ z oryginatem:

Wykonawca musi musi posiada¢ potencjat techniczny i osobowy do wykonania zaméwienia.

spetniaja nastepujace warunki w obszarze technicznym, ktére to zostaty szczegdtowo ujete w Opisu przedmiotu zamowienia
- stanowigcym zatgacznik nr 1 do niniejszego postepowania (od pkt. 1.6.1 do 1.6.7 wigcznie). Ponadto potwierdzenie
minimalnych wymagan i warunkéw zamawiajacego do realizacji obszaru technicznego niniejszego postepowania, czyli
wszelkich wymaganych do postepowania certyfikatéw/ rekomendac;ji/ oswiadczen/ kompetencji/ potwierdzeh wymaga
dotfaczenia do formularza ofertowego wraz z poswiadczeniami za zgodnos$¢ z oryginatem.
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Szczegobtowe warunki udziatu w postepowaniu umieszczono w SWZ w rozdziale XV.
5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktorym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie niepodlegania wykluczeniu: 2. W zakresie podstaw do
wykluczenia:
1) Oswiadczenia o braku przynaleznosci do grupy kapitatowej

5.7.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie spetniania warunkéw udziatu w postepowaniu: 1.
Warunki udziatu w postepowaniu:

1) Wykazu osoéb wraz z certyfikatami z punktu 3.1 podpunkt 1, 3, 4 niniejszego rozdziatu

2) Wykaz i referencje z punktu 3.1 podpunkt 2 nieniejszego rozdziatu

3) Certyfikat pkt. 3.2 niniejszego rozdziatu

4) Polisa OC pkt 3.3 niniejszego rozdziatu

Szczegotowe warunki udziatu w postepowaniu umieszczono w SWZ w rozdziale XV.

5.8.) Wykaz przedmiotowych srodkéw dowodowych:

1) Wymagane os$wiadczenia producenta serwera backup w zakresie deklaracji CE dla serwera.

2) Wymagane os$wiadczenie producenta serwera, ze serwer jest wyprodukowany zgodnie z norma 1ISO-9001:2015, ISO-
500001 oraz ISO-14001.

3) Karta produktowa oferowanego serwera umozliwiajacej weryfikacje parametréw oferowanego sprzetu.

4) Wymagane o$wiadczenie producenta serwera backup:

- oswiadczenie producenta potwierdzajace, ze Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

5) Oswiadczenie producenta zasilania awaryjnego UPS o tym, Zze zasilanie awaryjne UPS musi by¢ fabrycznie nowe z
rokiem produkcji nie pézniej niz 2023.

6) Wymagane oswiadczenie producenta zasilania awaryjnego UPS:

" o$wiadczenie producenta zasilania awaryjnego UPS w zakresie deklaracji CE dla sprzetu.

" o$wiadczenie producenta zasilania awaryjnego UPS w zakresie oprogramowania do monitorowania pracy zasilacza UPS,
gdzie wymaga sie, aby oprogramowanie byto tego samego producenta co UPS, byto bezptatne bez ograniczen
funkcjonalnosci oraz ilosci podtaczonych stanowisk komputerowych, pod Windows 10, Windows 11, Windows Server 2022,
system Linux, a takze posiadato mozliwos¢ pobierania ze strony producenta i dokonywanie aktualizacji bez dodatkowych
kosztéw.

" o$wiadczenie producenta zasilania awaryjnego UPS o tym, ze zasilanie awaryjne UPS musi by¢ fabrycznie nowe z rokiem
produkcji nie pdzniej niz 2023.

7) Karta produktowa oferowanego zasilania UPS umozliwiajacej weryfikacje parametrow oferowanego sprzetu.

8) Oswiadczenia producenta agregatu pradotwoérczego w zakresie posiadania certyfikatu AQAP 2110-2016.

9) Karta produktowa oferowanego agregatu pradotwdrczego umozliwiajgca weryfikacje parametréw oferowanego sprzetu.
10) Wymagane oswiadczenia producenta lub oficjalnego dystrybutora urzadzenia UTM wraz z licencjg o gotowosci
Swiadczenia ustug wsparcia (dla wszystkich funkcji systemu) w jezyku polskim oraz bezptatnej obstugi procesu wymiany
uszkodzonego urzadzenia.

11) Oswiadczenie producenta lub autoryzowanego dystrybutora producenta urzadzenia UTM wraz z licencjg o dostepie do
ustugi serwisowej swiadczonym przez dedykowang infolinie oraz dedykowany modut internetowy.

12) Wymagana karta produktowa oferowanego urzadzenia UTM umozliwiajgca weryfikacje parametréw oferowanego
sprzetu.

13) Wymagana karta produktowa oferowanych przetacznikéw sieciowych umozliwiajgca weryfikacje parametrow
oferowanego sprzetu.

14) Wymagane os$wiadczenia producenta macierzy dyskowej w zakresie deklaracji CE dla sprzetu.

15) Karta produktowa oferowanej macierzy dyskowej umozliwiajgcej weryfikacje parametrow oferowanego sprzetu.

5.9.) Zamawiajacy przewiduje uzupetnienie przedmiotowych srodkéw dowodowych: Nie

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajacy wymaga wadium: Tak

6.4.1) Informacje dotyczace wadium:

Oferta musi by¢ zabezpieczona wadium w wysokosci: 10 700,00 PLN (stownie: szesnascie tysiecy sto ztotych 00/100
groszy).

1.1.Wadium moze by¢ wniesione w:

a) pienigdzu,

b) gwarancjach bankowych,
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c) gwarancjach ubezpieczeniowych,

d) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o
utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci (Dz. U. z 2023 r. poz. 462 z p6zn. zm.).

1.2. Termin wnoszenia wadium uptywa w dniu 27.06.2024 r. o godz. 10:00.
Uwaga:

Zamawiajacy rekomenduje wptaty wadium w formie pienieznej do dnia 26.06.2024 r. do godz. 15:00, ze wzgledu na rézne
terminy ksiegowan w bankach a Wadium w tej formie uwaza sie za wniesione w sposob prawidtowy, gdy srodki pieniezne
wplyng na konto Zamawiajacego przed uptywem terminu skfadania ofert.

2. Wadium wnoszone w pienigdzu nalezy wptacié¢ przelewem na nastepujacy numer konta: Slaski Bank Spétdzielczy Silesia
w Katowicach 45 8437 0002 0130 0910 7056 0003

- z dopiskiem ,Wadium w przetargu na zadanie: Cyberbezpieczny samorzad — wdrozenie systemu zarzadzania
Cyberbezpieczenstwem w Gminie Poreba”

3.Wadium wnoszone w postaci niepienieznej nalezy ztozy¢ wraz z ofertg poprzez Platforme przetargowa - w wydzielonym,
odrebnym pliku. Nalezy przekazac¢ oryginat gwaranciji lub poreczenia w postaci elektroniczne;j.

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.6.) Wymagania dotyczace skladania oferty przez wykonawcow wspélnie ubiegajacych sie o udzielenie zamoéwienia:

1. Wykonawcy moga wspdlnie ubiegac sie o udzielenie zamowienia.

2. Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamowienia, ustanawiajg petnomocnika do reprezentowania ich w
postepowaniu o udzielenie zaméwienia albo reprezentowania w postepowaniu i zawarcia umowy w sprawie zamoéwienia
publicznego — nie dotyczy spdtki cywilnej, o ile upowaznienie/petnomocnictwo do wystepowania w imieniu tej spotki wynika z
dotaczonej do oferty umowy spétki badz wszyscy wspdlnicy podpiszg oferte.

3. Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamoéwienia, zobowigzani sie ztozy¢ wraz z ofertg stosowne
petnomocnictwo — zgodnie z ust. 3. Pkt. 4. rozdz. XIIl SWZ — nie dotyczy spdtki cywilnej, o ile upowaznienie/petnomocnictwo
do wystepowania w imieniu tej spotki wynika z dotgczonej do oferty umowy spotki badz wszyscy wspolnicy podpiszg oferte.

Uwaga nr 1:
Petnomocnictwo, o ktérym mowa powyzej moze wynikac albo z dokumentu pod takg sama nazwa, albo z umowy
Wykonawcow wspolnie ubiegajacych sie o udzielenie zamdwienia.

4. Oferta musi by¢ podpisana w taki sposob, by prawnie zobowigzywata wszystkich Wykonawcéw wystepujacych wspolnie
(przez kazdego z Wykonawcow lub upowaznionego petnomocnika).

5. W przypadku wspdlnego ubiegania sie o udzielenie zamowienie przez Wykonawcéw oswiadczenia, o ktérych mowa w art.
125 ustawy (ust. 3. Pkt. 1, 2. rozdziatu XIIl SWZ) sktada kazdy z Wykonawcow wspdlnie ubiegajacych sie o zamdwienie.
Oswiadczenia te potwierdzajg spetnianie warunkéw udziatu w postepowaniu w zakresie, w ktérym Wykonawca wspélnie
ubiegajacy sie o udzielenie zamoéwienia wykazuje spetnianie warunkéw udziatu w postepowaniu oraz brak podstaw
wykluczenia - kazdy z Wykonawcow wspolnie ubiegajacych sie o udzielenie zamowienia nie moze podlegac¢ wykluczeniu z
postepowania w oparciu o wskazane w SWZ podstawy wykluczenia. Powyzsze oznacza, iz:

5.1. Oswiadczenie w zakresie braku podstaw wykluczenia musi ztozy¢ kazdy z Wykonawcéw wspdlnie ubiegajacych sie o
udzielenie zamowienia;

5.2. Oswiadczenie o spetnianiu warunkéw udziatu sktada podmiot, ktéry w odniesieniu do danego warunku udziatu w
postepowaniu potwierdza jego spetnianie; dopuszcza sie oswiadczenie ztozone tacznie, tj. podpisane przez wszystkie
podmioty wspdlnie sktadajagce oferte lub przez petnomocnika wystepujgcego w imieniu wszystkich podmiotow.

6. Wszelka korespondencja prowadzona bedzie wytgcznie z podmiotem wystepujgcym jako petnomocnik Wykonawcow
wspolnie ubiegajgcych sie o udzielenie zamowienia.

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zaméwienia nie zostaty przyznane: Tak

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:

1. Projektowane postanowienia umowy w sprawie zamowienia publicznego, ktére zostang wprowadzone do tresci tej
umowy, zawiera zatacznik nr 5 do SWZ.

1.1. Zamawiajacy przewiduje mozliwo$¢ zmian postanowien zawartej umowy (tzw. zmiany kontraktowe w oparciu o art. 455
ust. 1 pkt 1 ustawy) w stosunku do tresci oferty, na podstawie ktérej dokonano wyboru Wykonawcy, zgodnie z warunkami
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zawartymi w zatgczniku nr 5 do SWZ.
1.2. Zmiana umowy moze takze nastgpi¢ w przypadkach, o ktérych mowa w art. 455 ust. 1 pkt 2-4 oraz ust. 2 ustawy.
2. Przed zawarciem umowy nalezy dopetnic¢ formalnosci, ktére zostaty wskazane w Rozdziale XXII SWZ.

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, sSrodowiskowe, innowacyjne lub etykiety zwigzane z realizacjq
zamowienia: Nie

| SEKCJA VIl - PROCEDURA

8.1.) Termin skladania ofert: 2024-06-27 10:00
8.2.) Miejsce skladania ofert: Za posrednictwem Platformy e-zamdwienia
8.3.) Termin otwarcia ofert: 2024-06-27 11:00

8.4.) Termin zwigzania oferta: 30 dni
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	Ogłoszenie o zamówieniu Dostawy Cyberbezpieczny samorząd – wdrożenie systemu zarządzania Cyberbezpieczeństwem w Gminie Poręba
	SEKCJA I - ZAMAWIAJĄCY
	1.1.) Rola zamawiającego
	1.2.) Nazwa zamawiającego: Gmina Poręba
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	1.5) Adres zamawiającego
	1.5.1.) Ulica: ul. Dworcowa 1
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	1.5.9.) Adres poczty elektronicznej: sod@umporeba.pl
	1.5.10.) Adres strony internetowej zamawiającego: www.umporeba.pl
	1.6.) Rodzaj zamawiającego: Zamawiający publiczny - jednostka sektora finansów publicznych - jednostka samorządu terytorialnego
	1.7.) Przedmiot działalności zamawiającego: Ogólne usługi publiczne

	SEKCJA II – INFORMACJE PODSTAWOWE
	2.1.) Ogłoszenie dotyczy:
	2.2.) Ogłoszenie dotyczy usług społecznych i innych szczególnych usług: Nie
	2.3.) Nazwa zamówienia albo umowy ramowej:
	2.4.) Identyfikator postępowania: ocds-148610-e6b3a2be-2966-11ef-b091-ce35ef079555
	2.5.) Numer ogłoszenia: 2024/BZP 00370257
	2.6.) Wersja ogłoszenia: 01
	2.7.) Data ogłoszenia: 2024-06-18
	2.8.) Zamówienie albo umowa ramowa zostały ujęte w planie postępowań: Tak
	2.9.) Numer planu postępowań w BZP: 2024/BZP 00055146/04/P
	2.10.) Identyfikator pozycji planu postępowań:
	2.11.) O udzielenie zamówienia mogą ubiegać się wyłącznie wykonawcy, o których mowa w art. 94 ustawy: Nie
	2.14.) Czy zamówienie albo umowa ramowa dotyczy projektu lub programu współfinansowanego ze środków Unii Europejskiej: Tak
	2.15.) Nazwa projektu lub programu
	2.16.) Tryb udzielenia zamówienia wraz z podstawą prawną

	SEKCJA III – UDOSTĘPNIANIE DOKUMENTÓW ZAMÓWIENIA I KOMUNIKACJA
	3.1.) Adres strony internetowej prowadzonego postępowania
	3.2.) Zamawiający zastrzega dostęp do dokumentów zamówienia: Nie
	3.4.) Wykonawcy zobowiązani są do składania ofert, wniosków o dopuszczenie do udziału w postępowaniu, oświadczeń oraz innych dokumentów wyłącznie przy użyciu środków komunikacji elektronicznej: Tak
	3.5.) Informacje o środkach komunikacji elektronicznej, przy użyciu których zamawiający będzie komunikował się z wykonawcami - adres strony internetowej: 1.	W postępowaniu o udzielenie zamówienia publicznego komunikacja między Zamawiającym a Wykonawcami odbywa się przy użyciu Platformy e-Zamówienia, która jest dostępna pod adresem https://ezamowienia.gov.pl. Komunikacja między Zamawiającym a Wykonawcami, z wyłączeniem składania ofert, możliwa jest także z wykorzystaniem poczty elektronicznej (adres e-mail Zamawiającego: sod@umporeba.pl) 2.	Korzystanie z Platformy e-Zamówienia jest bezpłatne. 3.	Adres strony internetowej prowadzonego postępowania (link prowadzący bezpośrednio do widoku postępowania na Platformie e-Zamówienia): https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-e6b3a2be-2966-11ef-b091-ce35ef079555 4.	Postępowanie można wyszukać również ze strony głównej Platformy e-Zamówienia (przycisk „Przeglądaj postępowania/konkursy”). Identyfikator (ID) postępowania na Platformie e-Zamówienia: ocds-148610-e6b3a2be-2966-11ef-b091-ce35ef079555
	3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej: Wykonawca zamierzający wziąć udział w postępowaniu o udzielenie zamówienia publicznego musi posiadać konto podmiotu „Wykonawca” na Platformie e-Zamówienia. Szczegółowe informacje na temat zakładania kont podmiotów oraz zasady i warunki korzystania z Platformy e-Zamówienia określa Regulamin Platformy e-Zamówienia, dostępny na stronie internetowej https://ezamowienia.gov.pl oraz informacje zamieszczone w zakładce „Centrum Pomocy”. Przeglądanie i pobieranie publicznej treści dokumentacji postępowania nie wymaga posiadania konta na Platformie e-Zamówienia ani logowania. Możliwość korzystania w postępowaniu z „Formularzy do komunikacji” w pełnym zakresie wymaga posiadania konta „Wykonawcy” na Platformie e-Zamówienia oraz zalogowania się na Platformie e-Zamówienia. Do korzystania z „Formularzy do komunikacji” służących do zadawania pytań dotyczących treści dokumentów zamówienia wystarczające jest posiadanie tzw. konta uproszczonego na Platformie e-Zamówienia. Wszystkie wysłane i odebrane w postępowaniu przez Wykonawcę wiadomości widoczne są po zalogowaniu w podglądzie postępowania w zakładce „Komunikacja”. Sposób sporządzenia dokumentów elektronicznych lub dokumentów elektronicznych będących kopią elektroniczną treści zapisanej w postaci papierowej (cyfrowe odwzorowania) musi być zgodny z wymaganiami określonymi w rozporządzeniu Prezesa Rady Ministrów w sprawie wymagań dla dokumentów elektronicznych.
	3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie
	3.12.) Oferta - katalog elektroniczny: Nie dotyczy
	3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:
	3.15.) RODO (obowiązek informacyjny): Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, informujemy, że:  1.	Administratorem Pani/Pana danych osobowych jest Gmina Poręba, ul. Dworcowa 1, 42-480 Poręba. Wykonawca może kontaktować się z Zamawiającym pisemnie na adres podany powyżej, telefonicznie: tel. 32 677 13 55, lub pod adresem e-mail: sekretariat@umporeba.pl;  2.	Administrator wyznaczył inspektora danych osobowych, z którym może się Pani/Pan skontaktować pisemnie na adres Gmina Poręba, ul. Dworcowa 1, 42-480 Poręba lub za pomocą poczty elektronicznej: e-mail: ido@umporeba.pl; Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z postępowaniem o udzielenie zamówienia w ramach Projektu Grantowego pn. „Cyberbezpieczny Samorząd - Gmina Poręba” realizowany jest w ramach Programu Operacyjnego Fundusze Europejskie na Rozwój Cyfrowy 2021–2027 (FERC) Działanie 2.2. pn. „Wzmocnienie krajowego systemu cyberbezpieczeństwa”. prowadzonym w trybie przetargu nieograniczonego; 3.	Odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 18 oraz art. 74 ust. 1 i ust. 2 ustawy z dnia 11 września 2019 r. –Prawo zamówień publicznych, dalej „ustawa Pzp”. Ponadto odbiorcą Pani/Pana danych mogą być podmioty świadczące usługi na rzecz Administratora w oparciu o zawarte umowy powierzenia przetwarzania danych, w tym podmioty świadczące usługi hostingowe, usługi dotyczące utrzymania systemów informatycznych, usługi doradcze. Dane mogą być również udostępnione operatorom pocztowym w zakresie niezbędnym do prowadzenia korespondencji oraz podmiotom upoważnionym do dostępu do danych na mocy przepisów prawa; 4.	Pani/Pana dane osobowe będą przechowywane, zgodnie z art. 78 ust. 1 i ust. 4 ustawy Pzp, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy; 5.	Obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach ustawy Pzp, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego; konsekwencje niepodania określonych danych wynikają z ustawy Pzp; 6.	W odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO; 7.	Posiada Pani/Pan: na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących; na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych *; na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO **; prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych (na adres Prezesa Urzędu Ochrony Danych Osobowych, ul. Stawki 2, 00 - 193 Warszawa), gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO; 8.	Nie przysługuje Pani/Panu: w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych; prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO; na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.
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	4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 48820000-2 - Serwery
	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: do 2025-12-31
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert
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	5.3.) Warunki udziału w postępowaniu: Tak
	5.4.) Nazwa i opis warunków udziału w postępowaniu.
	5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak
	5.6.) Wykaz podmiotowych środków dowodowych na potwierdzenie niepodlegania wykluczeniu: 2.	W zakresie podstaw do wykluczenia: 1)	Oświadczenia o braku przynależności do grupy kapitałowej
	5.7.) Wykaz podmiotowych środków dowodowych na potwierdzenie spełniania warunków udziału w postępowaniu: 1. Warunki udziału w postępowaniu:  1)	Wykazu osób wraz z certyfikatami z punktu 3.1 podpunkt 1, 3, 4 niniejszego rozdziału 2)	Wykaz i referencje z punktu 3.1 podpunkt 2 nieniejszego rozdziału 3)	Certyfikat pkt. 3.2 niniejszego rozdziału 4)	Polisa OC pkt 3.3 niniejszego rozdziału Szczegółowe warunki udziału w postępowaniu umieszczono w SWZ w rozdziale XV.
	5.8.) Wykaz przedmiotowych środków dowodowych:
	5.9.) Zamawiający przewiduje uzupełnienie przedmiotowych środków dowodowych: Nie

	SEKCJA VI - WARUNKI ZAMÓWIENIA
	6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie
	6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie
	6.4.) Zamawiający wymaga wadium: Tak
	6.4.1) Informacje dotyczące wadium:
	6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Nie
	6.6.) Wymagania dotyczące składania oferty przez wykonawców wspólnie ubiegających się o udzielenie zamówienia:
	6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na sfinansowanie całości lub części zamówienia nie zostały przyznane: Tak

	SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY
	7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie
	7.3.) Zamawiający przewiduje zmiany umowy: Tak
	7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
	7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją zamówienia: Nie

	SEKCJA VIII – PROCEDURA
	8.1.) Termin składania ofert: 2024-06-27 10:00
	8.2.) Miejsce składania ofert: Za pośrednictwem Platformy e-zamówienia
	8.3.) Termin otwarcia ofert: 2024-06-27 11:00
	8.4.) Termin związania ofertą: 30 dni



